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Executive Summary

Die Blockchain-Technologie birgt fiir den Freistaat Bayern enorme Chancen und Potentia-
le. Mit Hilfe eines technologisch gesichertem, dezentral gefiihrtem Datenhaltungssystems
ermdéglicht die Blockchain eine digitale Abbildung von Werten, Vermdgensgegenstanden,
Transaktionen und Vertrauen im Internet.

So kdnnen bspw. neue, disruptive Geschaftsmodelle entstehen und die Effizienz von Pro-
zessen in der Wertschopfungskette gesteigert werden. Darin liegt ein hohes Potential fiir
neuartige, digitale Angebote und Dienstleistungen zu Gunsten der Biirgerinnen und Bir-
ger und eine Steigerung der Effizienz in Verwaltungsprozessen.

Die Blockchain-Strategie der Bayerischen Staatsregierung setzt die folgenden Schwer-
punkte:

e Bayern.Block: Bayern wird als international flihrender Blockchain-Standort etabliert.

e Bayern.Chain: Bayern setzt auf eine Umsetzungsorientierung und baut eigene
Kompetenzen auf, indem konkrete Anwendungen angestofien, geférdert oder flr den
staatlichen Bereich selbst entwickelt werden.

e Bayern.Trust: Bayern ermdglicht fiir die Blrgerinnen und Birger einen pragmatischen
und informierten Umgang mit der Technologie und ihren Anwendungen.

In Bayern wird ein besonderer Fokus auf die Umsetzung konkreter Anwendungen und
Mapnahmen gelegt, da praktische Erfahrungswerte und Kompetenzen fiir einen zielorien-
tierten Umgang mit dieser vielversprechenden Technologie erforderlich sind. So kann
der Freistaat weiterhin am Puls der technologischen Entwicklung agieren und dabei eine
fihrende und pragende Rolle einnehmen.

Bayern.Chain umfasst dabei unter anderem MaBnahmen, die sich mit dem Bereich der
Validierung von und dem rechtssicheren Umgang mit digitalen Dokumenten sowie dem
moglichen Einsatz im Steuerwesen beschaftigen.
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Praambel

Ziel der Bayerischen Staatsregierung ist es, friihzeitig
zukunftstrachtige Digitaltechnologien zu erschliefen und
deren Potential nutzbar zu machen (vgl. Koalitionsvertrag
mit dem Titel ,,Fiir ein blirgernahes Bayern — menschlich,
nachhaltig, modern” vom 5. November 2018): Die Block-
chain-Technologie, die vom Weltwirtschaftsforum als eine
der zehn vielversprechendsten technologischen Innovatio-
nen identifiziert wurdel, birgt fiir Bayern enorme Chancen
und Potentiale.

Um diese Potentiale zu erschliefen, die Chancen
zu nutzen, aber auch Risiken zu erkennen und
etwaige Hiirden zu liberwinden, hat das Bayeri-
sche Staatsministerium fir Digitales eine bayeri-
sche Blockchain-Initiative gestartet, die nun in die
vorliegende Bayerische Blockchain-Strategie mit
konkreten Mapnahmen miindet. Diese Strategie ist
das Ergebnis eines intensiven Dialogs mit fihren-
den Experten der bayerischen Blockchain-Gemein-
schaft aus Wissenschaft, Wirtschaft und 6ffentli-
cher Verwaltung.

1http://www3.weforum.org/
docs/GAC16_Top10_Emerging_

Technologies_2016_report.pdf s.4|26
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Begriff Blockchain und technischer Hintergrund

Die Blockchain-Technologie? beschreibt
ein dezentral gefiihrtes und gespeichertes
Datenhaltungssystem bzw. ein in vielfacher
Ausfertigung im Internet gespeichertes, verteiltes
Register, das meist von den Nutzern dieses
Registers betrieben wird. Mit einer Blockchain
kdnnen Transaktionen von Daten, Werten,
Eigentums- und Nutzungsrechten sowie digital
abgebildeten Gltern zwischen einer Vielzahl von
Akteuren effizient, transparent und eindeutig
zuordenbar durchgefihrt werden.

Im Allgemeinen bedingt jegliche Form von
Transaktion ein ausreichendes Vertrauen zwischen
den Beteiligten, dass einer Leistung auch die
vereinbarte Gegenleistung entgegengebracht
wird. Dieses Vertrauen kann in der Regel
entweder durch die Kenntnis des jeweiligen
Transaktionspartners oder durch die Mediation
seitens vertrauenswiirdiger Dritter aufgebaut
werden, diediejeweiligen(gesetzlichen) Anspriiche
der Beteiligten — gemdf vorab vereinbarter
Konditionen — durchsetzen.

Nun ermdglicht die Blockchain-Technologie -
durch die Kombination von kryptographisch
gewadhrleisteter Sicherheit mit 6konomischen
Anreizsystemen — das Entstehen von Vertrauen
zwischen den Beteiligten von Transaktionen, auch
wenn sich diese nicht persdnlich kennen oder
durch sogenannte Intermediare (z. B. Plattformen
wie soziale Netzwerke, Vermittler in der Sharing
Economy oder Marktplatzbetreiber) abgesichert
werden. Die Beteiligten sind also nicht mehr auf
aufwendige und kostspielige MaBnahmen der
Vertrauensbildung mit dem Transaktionspartner
angewiesen.

Stattdessen kdnnen sie (lber Blockchain-
Systeme direkt miteinander (, Peer-to-Peer")
Transaktionen abschliefen, denn sie vertrauen
jeweils in die Sicherheit der Technologie, die mit o.
g. Anreizsystemen dafiir sorgt, dass sich widriges
Verhalten fir ihr Gegeniiber 6konomisch nicht
lohnt.

Mit Hilfe der Blockchain-Technologie konnen
daraus auch neue, disruptive Geschaftsmodelle
erschlossen und die Effizienz von Prozessen in
der Wertschopfungskette gesteigert werden,
wenn auf Intermedidare (bzw. die bei einer
Intermediation abgeschopfte Rendite) ganz
oder in Teilen verzichtet werden kann und die
mit einer Transaktion verbundenen Kosten und
Prozesszeiten drastisch reduziert werden kdnnen.

Die erste und bekannteste Anwendung der
Blockchain-Technologie ist die Kryptowdhrung
Bitcoin. Weitere potentielle Anwendungsfelder
der Blockchain-Technologie gehen jedoch weit
iber Kryptowdhrungen hinaus. So kdnnen
viele analoge oder digitale Anwendungen, die
strukturell auf Registern basieren, von Blockchain-
Lésungen profitieren. Auch treffen viele der mit
Bitcoin bzw. Kryptowahrungen verbundenen
Probleme und offenen Fragen, wie z. B. der hohe
Energieverbrauch, der spekulative Charakter oder
der eingeschrankte Durchsatz von Transaktionen
auf andere Arten von Blockchain-Anwendungen
(v. a. in zugangsbeschrankten Blockchain-
Infrastrukturen) nicht zu.

2 per Begriff Blockchain wird in der vor-
liegenden Strategie synonym fiir Distribu-
ted-Ledger-Technologien (DLT) verwendet.
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Das Bayerische Selbstverstandnis
fur die Blockchain-Technologie

Die Anwendung der Blockchain ist kein Selbstzweck. Die Technologie kann
einen erheblichen Mehrwert bieten und rechtfertigt dadurch das in sie gesetzte
Vertrauen.

Voraussetzung hierfir ist, dass das ékonomische Potential der Blockchain durch
sinnvolle, praktische Nutzeranwendungen gehoben wird, die breite Akzeptanz
finden, dain die Sicherheit und Verlasslichkeit der Blockchain-Technologie vertraut
werden kann. Dies ist, wie bei anderen Technologien, auch ohne volilstandige
Durchdringung der komplexen technologischen Abldaufe im Hintergrund mdéglich.

Eine verldssliche und vertrauenswirdige Verwaltung — wie die bayerische
Staatsverwaltung — kann zudem das hohe Vertrauensniveau, das sie geniefit,
in dezentral geflihrte, Blockchain-basierte Netzwerke einbringen und so
beispielsweise auch den Einsatz ressourcenschonender Konsensmechanismen
zur Sicherung und Verwaltung derartiger Netzwerke ermdglichen. Erganzend
hierzu kénnte die Blockchain-Technologie zur zusatzlichen Absicherung von
digitalen staatlichen Verwaltungsprozessen genutzt werden — ein zusatzlicher
Vertrauenswert, den die Technologie begriindet.

Im Mittelpunkt der bayerischen Blockchain-Strategie steht eine aktive und
umsetzungsorientierte Weiterfiihrung der in der Bayerischen Blockchain-
Initiative verankerten, differenzierten Bewertung der Chancen und Risiken der
Blockchain-Technologie sowie des Potentials fiir den Standort Bayern. Hierbei
wird die Technologie mutig und reflektiert vorangetrieben, der Kompetenzaufbau
auf staatlicher Seite geférdert und dadurch eine fiihrende Rolle bei der Gestaltung
und Entwicklung dieses dynamischen Okosystems eingenommen, solange die
Entwicklungen im globalen Okosystem weiterhin einen signifikanten Mehrwert fiir
Wirtschaft, Wissenschaft und die Offentlichkeit des Freistaats erwarten lassen.
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Potentiale und moégliche Anwendungsfelder

Seit einiger Zeit werden in Wirtschaft, Wissenschaft und Gesellschaft zahireiche
Use Casesflirmoégliche Anwendungender Blockchain-Technologie erprobt. Auch
in den fiir Bayern wichtigen Branchen wie der Automobilindustrie, der Logistik
und allgemein im Bereich Industrie 4.0 bzw. dem Internet der Dinge gibt und
gab es zahlreiche Pilotvorhaben. Im Finanzsektor ist Blockchain beispielsweise
als Infrastruktur fir digitale Zahlungsmittel, fiir den rechtssicheren Verkehr
im Wertpapierhandel und die sogenannte Tokenisierung von illiquiden Giitern
interessant.

So koénnte beispielsweise eine grofe, rechtlich nur schwer und kostspielig
trennbare Immobilie mit Hilfe der Blockchain-Technologie in digitale und
handelbare Einheiten aufgeteilt werden und dem Eigentiimer die fir eine (Teil-)
renovierung notwenige Liquiditat verschaffen. Neben der Finanzwirtschaft
werden weitere potentielle Anwendungsbereiche von Experten primar in
den Bereichen Energiewirtschaft, Lieferketten in Industrie und Handel,
Gesundheitswesen, Medien, Qualifikationsnachweise und der o6ffentlichen
Verwaltung (E-Government) verortet.

In vielen Anwendungsfeldern wird damit gerechnet, dass durch den Einsatz
der Blockchain kurz- und mittelfristig z. T. erhebliche Effizienzgewinne erzielt
werden kénnen. Einige Experten vermuten, dass die Blockchain langfristig
sogar als eine ,,Game Changer“-Technologie wirken kénnte und etablierte
Produkte und Geschaftsmodelle obsolet werden kdnnten. Aktuell befindet
sich die Technologie am Anfang des Innovationszyklus, in dem sie ihren vollen
Mehrwert erst noch voll entfalten wird.
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Die Vorteile einer Blockchain gegeniiber herkémmlichen Datenbanken bzw. Regis-
tern liegen darin, dass

e die in der Blockchain gespeicherten Daten und Werte irreversibel abgelegt und
damit deutlich besser gegeniiber Manipulationen geschiitzt sind als zentrale
Datenbanken,

e Blockchain-basierte Datenbanken eine geringere Anfalligkeit gegenilber
Cyber-Angriffen haben kdnnen,

* viele Prozesse mithilfe der Blockchain besser automatisiert werden kénnen
(typische Wenn-dann-Geschdafte im Rahmen sog. ,,Smart Contracts"), da
mit der Technologie ein klares und nachvollziehbares Regelwerk fiir die
Kommunikation und wirtschaftliche Interaktion bspw. zwischen Biirgern
und Institutionen oder zwischen Maschinen und kiinstlichen Intelligenzen
geschaffen werden kann, und

e auf bislang notwendige , Mittelsméanner" (sog. Intermediare) bei einer
Transaktion zwischen zwei Parteien ganz oder z. T. verzichtet werden kann
(z. B. Banken, Borsen, Versicherungen, Behoérden, Plattformbetreiber), was
zu Kosteneinsparungen und Zeitgewinnen zu Gunsten der Prozesse und der
Parteien (natlrliche und juristische Personen) fiihren kann.

Eine Blockchain-Lésung ist einer herkémmlichen Datenbank nicht in allen Be-
langen Uberlegen. Sie ist insbesondere fiir Prozesse geeignet, an denen viele
verschiedene Akteure regelmafig mit mehreren Transaktionen beteiligt sind
und bei denen sich diese Akteure weder kennen noch notwendigerweise ver-
trauen und auch keine direkte Kommunikation untereinander fiilhren missen.
Ob sich die Blockchain-Technologie in der Breite durchsetzen wird, wird in Wis-
senschaft und Wirtschaft nach wie vor unterschiedlich bewertet.

Potentielle Nachteile und Risiken der Blockchain-Technologie liegen mglw.
darin, dass

e selbst offenkundig irrtiimlich vorgenommene Transaktionen nur
rickgangig gemacht werden kdnnen, wenn alle Beteiligten zustimmen,

* Transaktionen im Vergleich zu zentral kontrollierten Datenbanken mit
mehr Kosten- und Zeitaufwand abgewickelt werden,

* bestimmte Konsensmechanismen (wie der soq. ,,Proof-of-Work" bei
Bitcoin) enorm rechenintensiv und damit bei hohem Energieverbrauch
einen starken CO,-Ausstof verursachen und

e die angewandten kryptographischen Mechanismen zu einem spateren
Zeitpunkt mit fortschreitenden technologischen Mitteln Gberwunden
werden kénnten (z. B. durch den Einsatz zukiinftiger Quantencomputer).
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Standortbestimmung Bayern

Im Gegensatz zu vielen anderen Digi-
taltechnologien liegt das Zentrum der
Blockchain-Entwicklung nicht im Silicon Valley
und die Technologie hat auch keine Wurzeln
in der akademischen Forschung. Das Thema
Blockchain wurde vornehmlich in freien Ent-
wickler-Communities vorangetrieben, wobei
einige der fihrenden Képfe auch in Deutschland
tatig sind. Die Weiterentwicklung der Techno-
logie und entsprechender Anwendungsfalle
erfolgt primar durch Startups und mittlerweile
vermehrt auch durch etablierte Unternehmen
sowie vereinzelte innovative Forschungsein-
richtungen. Auferhalb der EU beschaftigen sich
einige Regierungen (insb. China, Stidkorea) auf
Drangen der jeweiligen nationalen Community
bereits langer mit Blockchain und haben bereits
erheblich in die Férderung der Technologie und
die Schaffung von Rechtssicherheit investiert.

In Europa waren einige Staaten zum Teil aktiver
als Deutschland. So sind insbesondere Est-
land (Integration der Technologie in digitales
Registerwesen), die Schweiz (Anwendungsori-
entierung und Schaffung von Rechtssicherheit)
und Liechtenstein (Verabschiedung des welt-
weit ersten Blockchain-Gesetzes im Oktober
2019) hervorzuheben. Im September 2019 hat
die Bundesregierung eine Blockchain-Strate-
gie vorgelegt und darin angekiindigt, zeitnah
einen Rechtsrahmen fiir das Angebot Block-
chain-basierter, digitaler Werteinheiten (sog.
Krypto-Tokens) zu schaffen. Auerdem hat der
Bundesrat im November 2019 das Gesetz zur
Umsetzung der Anderungsrichtlinie zur Vierten
EU-Geldwdascherichtlinie verabschiedet, welches
eine definitorische Grundlage zu Kryptowerten
und eine Regelung zur Verwahrung, Verwal-
tung und Sicherung dieser Werte beinhaltet.
Damit nimmt Deutschland eine Vorreiter-Rolle
innerhalb der Europdischen Union ein und gibt
wichtige Impulse zur Férderung und Einord-
nung der Technologie sowie zur Schaffung von
Rechtssicherheit bzgl. Blockchain-basierter An-
wendungen.
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Standort Bayern — Industrie
und Wirtschaft

Innerhalb Deutschlands werden Berlin, Miin-
chen und Frankfurt am Main als filihrende
Blockchain-Standorte angesehen. Da die Block-
chain-Entwicklung stark durch Start-Ups getrieben
wird, haben sich zahlreiche junge Blockchain-Un-
ternehmen in der Hauptstadt angesiedelt, da sie
zu den attraktivsten Standorten der deutschen
Startup Szene im Allgemeinen zahlt. Die ersten
konkreten Anwendungen im Blockchain-Bereich
wurden primdr im Finanzsektor entwickelt, wo-
durch sich Frankfurt am Main nach Minchen als
drittwichtigster Standort etabliert hat.

Der Standort Miinchen bringt sehr gute Voraus-
setzungen fiir einen weiteren starken Knoten der
Blockchain-Entwicklung in Deutschland mit. Tat-
sachlich sind einige Gropfunternehmen mit Sitz
in Bayern bzw. Miinchen an den international ein-
schldagigen Blockchain-Konsortien beteiligt, wie
beispielsweise Airbus, Allianz, E.ON, Munich Re
und BMW.

In Deutschland weist der Standort Bayern — und
hier insbesondere der Grofraum Miinchen — die
leistungsfahigste Industrielandschaft auf, so dass
Bayern (ber ausgezeichnete Voraussetzungen
verfiigt, diese Zukunftstechnologie in die breite
Nutzung zu iberfiihren. Insbesondere in Hinblick
auf die weitreichenden potentiellen Anwendungen
der Technologie in der Wertschépfungskette von
Unternehmen sowie die industrielibergreifende
Anwendbarkeit wird eine enge Kooperation von
Startups mit innovationsorientierten KMUs und
Grof3konzernen einen entscheidenden Faktor bei
der Entwicklung von konkreten und zukunftswei-
senden Anwendungen spielen. Dies gilt vor Allem
fir Anwendungen im Internet der Dinge bzw. bei
der automatischen Kommunikation zwischen Ma-
schinen.

Aktuell sind nach ersten Wellen von Anwendungen
im Finanzbereich (insbesondere Kryptowahrun-
gen) Tendenzen zu erkennen, bei denen der Fokus
der Entwicklung im internationalen und deutschen
Okosystem auf industriellen Business-to-Business
(B2B) Anwendungen liegt, welche voraussichtlich
von einer starken und innovativ gepragten Indust-
rielandschaft, durch die sich Bayern und Miinchen
auszeichnet, profitieren.
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Standort Bayern — Wissenschaft und Lehre

Startups und Grokonzerne treffen in Bayern
zudem auf eine hervorragende Forschungsland-
schaft. Die Blockchain-Technologie ist in der bay-
erischen Hochschul- und Universitatslandschaft
angekommen und fest verankert. Im Hochschul-
bereich werden Forschungs- und Lehrprojekte
sowie Abschlussarbeiten und Promotionen zu
Blockchain-relevanten Themen an samtlichen
staatlichen Universitaten in Bayern betrieben,
und auch zahlreiche bayerische Hochschulen
fur angewandte Wissenschaften/Technische
Hochschulen beschaftigen sich mit diesem Zu-
kunftsthema. In Bezug auf die auPeruniversitare
Forschung sind z. B. fortiss und das Fraunhofer
Blockchain Lab in Bayreuth hervorzuheben.

Hochschuliibergreifend wird die Blockchain-Tech-
nologie in Bayern nicht mehr ausschlieflich
unter dem Aspekt der Informationstechnologie
beleuchtet, sondern beschaftigt [dngst auch
Experten aus der Wirtschaftsinformatik, Rechts-
informatik, Rechtswissenschaft sowie Volks- und
Betriebswirtschaft. Oftmals entstehen interdiszi-
plindre Forschungsprojekte. Somit wird die Viel-
schichtigkeit der Technologie schon heute in der
Hochschullandschaft abgebildet. Ferner streben
die bayerischen Hochschulen eine internationale
Vernetzung an und kooperieren eng mit namhaf-
ten internationalen Einrichtungen wie bspw. MIT,
Harvard, UC Berkeley oder UC London.

Neben Projektarbeiten, Abschlussarbeiten und
Doktorarbeiten werden mittlerweile auch zerti-
fizierte Blockchain-Seminare im Rahmen von
Executive Education Formaten in der bayerischen
Hochschullandschaft angeboten, was eine erste
Antwort auf die Nachfrage der Industrie nach in-
terdisziplinar ausgebildeten Blockchain-Experten
darstellt.

Das bisherige Blockchain-Angebot der bayeri-
schen Hochschulen zeigt, dass die Abstimmung
mit der Industrie zur Ausbildung der dringend
bendtigten Fachkrafte greift. Die Staatsregierung
wird weiterhin den Austausch unterstitzen und
die Wissenschaftslandschaft mit Blick auf die
Blockchain-Technologie beobachten.

Dariiber hinaus bietet Bayern weitere glinstige
Strukturen fir die Entwicklung neuer Ideen und
Geschaftsmodelle in der digitalen Transformation
(z. B. Digitale Grinderzentren, Bayern Innovativ
/ Zentrum Digitalisierung.Bayern — ZD.B, Bayeri-
sche Kl-Agentur, Bayerisches Forschungsinstitut
fir Digitale Transformation — bidt).
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Bayerische Blockchain-Community

Im vergangenen Jahr hat die bayerische Blockchain-Community damit
begonnen, sich weiter zu vernetzen und eigene Organisationsstrukturen
aufzubauen. Bereits Ende 2018 wurde von verschiedenen Unternehmen
die , European Blockchain Association” mit Sitz in Miinchen gegriindet,
die u. a. das Ziel verfolgt, europdische Blockchain-Aktivitaten miteinan-
der zu verbinden. Im Februar 2019 wurde die bayerische Landesgruppe im
Blockchain Bundesverband gegriindet, die vor allem Startups und freien
Entwicklern eine Plattform fiir fachlichen Austausch und Vernetzung bietet.
Demgegeniiber bietet der im September 2019 konstituierte , Blockchain
Bayern e. V.” vor Allem eine Plattform fir Vertreter anwendungsorien-
tierter Forschung, den etablierten Mittelstand sowie Grofunternehmen.

Nach Einschatzung der Bayerischen Staatsregierung hat Bayern somit
ideale Voraussetzungen fiir die Herausbildung eines international kon-
kurrenzfahigen Blockchain-Okosystems. Die Entstehung eines solchen
.Hot Spots” der Blockchain-Entwicklung soll mit der Bayerischen Block-
chain-Strategie weiter unterstiitzt werden.

Bayerische Blockchain-Initiative

Der intensive und kontinuierliche Austausch zwischen Reprdasentanten der o. g. Orga-
nisationen und Initiativen mit dem Bayerischen Staatsministerium fiir Digitales sorgt
bei der Gestaltung und Umsetzung der Bayerischen Blockchain-Strategie und der damit
verbundenen Mapnahmen fiir eine Berlicksichtigung aller relevanten Interessensgrup-
pen. Auf der Grundlage der von der Staatsregierung am 2. April 2019 beschlossenen
Bayerischen Blockchain-Initiative wird die Anhérung und Einbindung von Experten stetig
fortgefiihrt, um einen stets aktuellen und zielflihrenden Umgang mit dieser hoch dyna-
mischen Technologie zu gewdahrleisten.

Zusatzlich wird auf Bestreben des Staatsministeriums fiir Digitales die ressortilibergrei-
fende Auseinandersetzung mit der Blockchain-Technologie in der Staatsregierung weiter
etabliert und forciert. Insbesondere die Identifikation und Bewertung von Einsatzmog-
lichkeiten von Blockchain in der Staatsverwaltung wurde und wird unter Einbindung von
externen Experten und Vertretern der 6ffentlichen Verwaltung intensiv vorangetrieben.

Die Auswertung der Bayerischen Blockchain-Initiative, des fortwdhrenden Austauschs
mit Experten des bayerischen und internationalen Blockchain-Okosystems und der Stra-
tegie des Bundes hat gezeigt, dass die Einsatzmdglichkeiten der Blockchain kurzfristig
liberbewertet, langfristig jedoch unterschatzt werden. -
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Die vorliegende Bayerische Blockchain-Strategie strebt daher ankniip-
fend an die Strategie des Bundes an, mit ihren Mainahmen die nachsten
Schritte fiir eine sinnvolle Umsetzungsorientierung einzuleiten. Sie setzt
dort an, wo weitere zielfiihrende Erkenntnisse nur durch die praxisna-
he Erprobung verschiedener identifizierter Ansdtze und Anwendungen
gewonnen werden kénnen. Ein besonderer Fokus liegt dabei auf der An-
wendung im 6ffentlichen Bereich mit ihrer gropfen Signalwirkung und dem
damit verbundenen Kompetenzaufbau in der Staatsverwaltung. Dabei
wird in Bayern besonderer Wert auf einen pragmatischen Umgang mit der
vielversprechenden Blockchain-Technologie gelegt, um mit Pioniergeist,
Innovationsfreude aber auch Kritikfédhigkeit erfolgreich den Weg in eine

nachhaltige, digitale Zukunft zu gehen.

Block — Chain — Trust: Ziele der
Bayerischen Blockchain-Strategie

Das Bayerische Staatsministerium fir Digitales
wird die Weiterentwicklung der Blockchain als di-
gitale Schliisseltechnologie nicht nur beobachten,
sondern auch vorantreiben und Anwendungen ak-
tiv begleiten und selbst umsetzen.

Dabei ist die ©kologische Nachhaltigkeit ein
mapgebliches Kriterium fir die Entwicklung der
Bayerischen Blockchain Strategie. Daher werden
insbesondere Anwendungen und Konsensver-
fahren bericksichtigt, die diesem Anspruch
gerecht werden und gegeniiber konventionellen
Datenbanklésungen keinen signifikant hdheren
Ressourcenverbrauch verursachen. Wahrend
die Blockchain an sich nur im erweiterten Sinne
einen Beitrag zur Steigerung der 6kologischen
Nachhaltigkeit leisten kann, sind es die digitalen
Anwendungen und die Verbindung mit weiteren
Zukunftstechnologien wie IoT und KI (sobald de-
ren Nutzung mit Blockchain ermdglicht wird), die
einen nachhaltigen 6kologischen Beitrag leisten
kénnen.

Hier kann die Blockchain-Technologie eine Schliis-
selrolle einnehmen, indem sie Briicken zwischen
Zukunftstechnologien baut, die eine reibungslo-
se und effiziente Kommunikation und Interaktion
zwischen technologischen Systemen erméglichen.

Es ist gerade die Verbindung mit diesen Zu-
kunftstechnologien, die das Potential fiir einen
technologisch unterstitzten Wandel zu einer ver-
besserten 6kologischen Nachhaltigkeit zur vollen
Entfaltung bringen kann. Es sollen dabei nicht nur
Papier gespart oderanaloge Fahrt-oder Transport-
wege vermieden, sondern vielmehr Anwendungen
identifiziert, bewertet und unterstiitzt werden, die
den Ressourcen- und Energieverbrauch (bspw. in
der Landwirtschaft oder der Produktion) effizien-
ter gestalten und nachhaltig reduzieren kénnen.

Ferner strebt die Bayerische Staatsregierung
an, digitale Anreizsysteme zu schaffen, die einen
nachhaltigen und o6kologischen Wandel unserer
Gesellschaft férdern. Auch hierfir wird der Ein-
satz der Blockchain-Technologie gepriift werden,
bspw. in Form eines ,Okotokens".

Mit diesem 6kologisch nachhaltigen Fokus sieht
sich der Freistaat in der Verantwortung, eine in-
novative und pragmatische Vorreiterrolle bei der
Weiterentwicklung dieser Zukunftstechnologie
einzunehmen und — nach positiver Evaluierung -
die potentiellen Vorteile ihrer Anwendungen in die
Gesellschaft zu tragen. -
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Bayernsollso alsinternational flihrender Blockchain-Standort fiir Wissenschaft und Wirtschaft etabliert
werden. Neben der Etablierung und Unterstiitzung eines attraktiven Umfelds zur Weiterentwicklung
der Technologie und ihren Anwendungen durch Spitzenforschung und innovationsgetriebenes Unter-
nehmertum am Standort Bayern beabsichtigt die Bayerische Staatsregierung, moégliche Anwendungen
fiir die offentliche Verwaltung zu entwickeln und zu erproben. Auperdem sollen weitreichende und
inklusive Bildungs- und Informationsangebote geschaffen werden, um die Relevanz der Technologie im
Rahmen der digitalen Transformation in die Gesellschaft zu bringen.

Zur Steigerung der pragmatischen Umsetzungsorientierung setzt die Bayerische Blockchain-Strategie
drei Schwerpunkte:

* Bayern.Block: Bayern wird als international fihrender Blockchain-Standort etabliert.

e Bayern.Chain: Bayern setzt auf eine Umsetzungsorientierung, indem konkrete Anwendungen
angestofen, gefordert bzw. fiir den staatlichen Bereich selbst entwickelt werden.

e Bayern.Trust: Bayern ermdglicht fiir die Blirgerinnen und Biirger einen pragmatischen und
informierten Umgang mit der Technologie und ihren Anwendungen.
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1. Bayern.Block — Standort

a.) [bc]? — Bayerisches Center fiir BlockChain

Als einen ersten wichtigen Baustein zur Durchfiihrung und Weiterentwicklung von Blockchain-Projekten
des Freistaats wurde bereits im Dezember 2019 vom Bayerischen Kabinett beschlossen, das ,,Bavarian
Center for BlockChain — [be]2" im Sinne einer operativen Blockchain-Unit fiir den Freistaat in Zust&n-
digkeit des Bayerischen Staatsministeriums fir Digitales zu errichten. Zunachst wird das Bayerische
Center fiur BlockChain Teil des Staatsministeriums fiir Digitales, aber mit dem mittelfristigen Ziel einer
rechtlichen Verselbststdandigung. Der Freistaat fiihrt damit die Akteure zusammen, unterstiitzt den
Austausch und den Dialog innerhalb wie auferhalb des Okosystems und steigert die internationale
Sichtbarkeit des Blockchain-Standorts Bayern.

Die unterschiedlichen Blockchain-Mapnahmen und Projekte der Staatsregierung kénnen ihre volle
Strahlkraft und Signalwirkung nur entfalten, wenn diese an einer operativen und schlagkraftigen Stelle
gebiindelt und koordiniert werden. Im [bc]2 sollen Blockchain-Spezialisten zusammengefiihrt und mit-
einander vernetzt werden, sodass entsprechende Kompetenzen und Erfahrungen mit der Technologie
und ihren potentiellen neuen Geschafts- und Anwendungsfeldern aufgebaut und genutzt werden, um
alle weiteren Manahmen nachhaltig durchfiihren, skalieren und weiterentwickeln zu kénnen.

Zielsetzung ist dabei, eine Kontaktstelle zu schaffen, die fir diesen Bereich den Austausch zwischen
Community, Verwaltung, Wirtschaft und Wissenschaft fordert und vertieft sowie die Blockchain-Kom-
petenzen des Freistaats im staatlichen Bereich starkt. Ferner werden zur Unterstlitzung des
Blockchain-Okosystems in Bayern die Erfahrungen und Themen an einem Ort gebiindelt und nutzbar
gemacht. Die Belange der Wirtschaft und der Wissenschaft werden entsprechend mit den unterschied-
lichen Stakeholdern im Okosystem abgestimmt. Fiir die eigenen Projekte des Freistaats wird hier in
Abstimmung mit dem Bayern-Server — dem Zusammenschluss der staatlichen Rechenzentren in Bay-
ern — die operative, technische Tatigkeit gebiindelt, um auf diese Weise auch auf staatlicher Seite das
eigene Know-How flr diese Technologie aufzubauen. Das Bayerische Center fiir BlockChain entwickelt
und liberwacht im Rahmen der allgemeinen IT-Standards der Staatsverwaltung sowie im Einverneh-
men mit dem Staatsministerium der Finanzen und fir Heimat bzw. dem Landesamt fiir Sicherheit in
der Informationstechnik u. a. die technischen Vorgaben und Anforderungen, die die Teilnehmer einer
staatlichen Blockchain-Anwendung fiir Zulassung, Betrieb und Nutzung zu erfiillen haben.

Im Fokus von [bc]2 werden neben Entwicklung und Umsetzung weiterer MaBnahmen und Blockchain-
Anwendungen fiir den Freistaat insbesondere die folgenden Aspekte stehen:

e die Umsetzung, Evaluierung und Skalierung der verschiedenen Mapnahmen im 6ffentlichen
Bereich,

e die Koordinierungs- und Kontaktstelle fiir andere 6ffentliche Einrichtungen und Kommunen,

e die Unterstiitzung des bayerischen Blockchain-Okosystems und den Diskurs mit den
unterschiedlichen Stakeholdern sowie

e die Weiterentwicklung dieser Blockchain-Strategie.
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b.) Férderung

Das Bayerische Staatsministerium fiir Wirt-
schaft, Landesentwicklung und Energie fordert
die Entwicklung technologisch neuer Produk-
te und Verfahren sowie die Anwendung neuer
Technologien. Die technologieoffenen Unterstiit-
zungsmdoglichkeiten stehen Projekten, mit denen
Blockchain-basierte Lésungen gefunden werden
sollen, gleichermafen offen. 2019 wurde ein For-
derlotse beim Projekttréager Bayern eingerichtet,
der liber alle Mdglichkeiten der Technologieférde-
rung aufLandes-, Bundes-und EU-Ebeneinformiert
und berdat. Mit einer Férderung im Rahmen der
Hightech Agenda wird das Fraunhofer FIT, Projekt-
gruppe Wirtschaftsinformatik, in Bayreuth und
Augsburg seine Kompetenzen an der Schnittstel-
le Kinstliche Intelligenz/Blockchain-Technologie
weiter ausbauen.

Das Bayerische Staatsministerium fir Wirt-
schaft, Landesentwicklung und Energie stellt
fir Blockchain Startups in Bayern zudem alle
Unterstitzungsangebote fir (innovative) Griin-
der zur Verfligung. Besonders hervorzuheben
ist das Angebot der Griinderzentren, Netzwerke
und Foérderung durch Start?Zuschuss! im Bereich
Digitalisierung. Dieses wird erganzt durch das
bewdhrte Coaching-Angebot und das Finanzie-
rungsnetzwerk von BayStartUP.

Zu den Unterstitzungsmafnahmen zdahlen auch
die Finanzierungsangebote von Bayern Kapital,
LfA Forderbank Bayern oder der Bayerischen Be-
teiligungsgesellschaft, die die ganze Palette von
Eigen- bis Fremdkapitalfinanzierung abdecken.

Invest in Bavaria bietet fir auslandische Unter-
nehmen eine Fille von Dienstleistungen und
prasentiert dabei die gesamte Bandbreite der
verfligbaren Unterstitzungsangebote auch fir
Blockchain-Unternehmen. So vernetzt Invest in
Bavaria auslandische Firmen und Unternehmer im
Rahmen von Ansiedlungs- und Erweiterungsvor-
haben mit den relevanten Ansprechpartnern aus
Wirtschaft, Wissenschaft und Verwaltung sowie
unterstitzenden fachlich spezifischen Einrichtun-
gen und Institutionen wie dem [bc]2.

Mit Hilfe des Netzwerks bayerischer Auslands-
reprasentanten vermittelt Invest in Bavaria fir
hiesige Unternehmungen auch internationale Kon-
takte und kann durch die weltweite Vermarktung
des Standorts Bayerndie globale Blockchain-Sicht-
barkeit weiter erhéhen.

Zusatzlich beabsichtigt die Bayerische Staats-
regierung — angegliedert bei BayStartUP — den
GriinderHub Bayern einzurichten. Durch den Griin-
derHub Bayern werden Beratung, Information
und Koordination der innovativen Griinderzen-
tren und Griinder in allen Regierungsbezirken
sichergestellt. So wird der GriinderHub Bayern in
allen Regionen innovative, nachhaltige und tech-
nologieorientierte Unternehmensgriindungen
ermdglichen — was natiirlich insbesondere Block-
chain-Griinder umfasst.
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2. Bayern.Chain — Aktive
Umsetzung eigener Anwendungen

Wahrend sinnvolle Anwendungen der Technologie identifiziert, geprift und unterstiitzt
werden sollen, wird der Fokus auf die Entwicklung und Umsetzung konkreter Anwendungen
gelegt, die die Bayerische Staatsregierung aktiv gestalten kann.

Fiir die technische Umsetzung der Blockchain im &6ffentlichen Bereich plant das Staats-
ministerium fir Digitales, den Umgang mit dieser noch in der Entwicklung befindlichen
Zukunftstechnologie auch im 6ffentlichen Bereich bzw. in der 6ffentlichen Verwaltung zu
implementieren und in der Praxis zu erproben.

Der Freistaat wagt damit den Sprung zu konkreten Anwendungen. Auf diese Weise setzt
die Bayerische Staatsregierung wichtige Impulse und baut ihre eigenen Kompetenzen in
diesem Bereich aus. Mit Hilfe der in der Praxis erworbenen Kompetenzen ist die 6ffentliche
Verwaltung besser in der Lage, die Potentiale und Umsetzbarkeit weiterfiihrender Anwen-
dungen der Technologie im 6ffentlichen Sektor zu bewerten. So wird die Grundlage fiir
zukinftige Anwendungen auch fiir einen erweiterten Nutzerkreis 6ffentlicher Anwender (z.
B. Kommunen) geschaffen.
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Erste Beispiele solcher konkreten Anwendungen sind:

a.) Verifikation von Zeugnissen
mit der Blockchain

In einer Kooperation mit der IHK fiir Miinchen und Oberbayern wird der Use
Case ,Verifikation von Zeugnissen mit der Blockchain" erprobt. Im Rahmen die-
ses Projekts wird — basierend auf Blockchain-Technologie — die Validitat von
digitalen Zeugnissen verifiziert. Der Vorteil dieser Anwendung besteht darin,
dass die Echtheit von Zeugnisausstellern und Zeugnissen auf einer 6ffentlichen
zuganglichen und kostenfreien digitalen Plattform auf einfache Art und Weise,
schnell, papierlos und ohne persdnlichen Kontakt lberpriift werden kann, ohne
die Zuverlassigkeit dieser Aussage im Vergleich zu einer analogen Beglaubigung
zu reduzieren.

Alle Seiten haben davon einen Nutzen: Ein potenzieller Bewerber untermauert
die Glaubwiirdigkeit seiner digitalen Zeugnisse durch eine neutrale und ver-
trauenswiirdige Instanz, wahrend der Bewerbungsempfanger die Echtheit leicht
tiberprifen kann. So kann dieser Prozess fiir beide Seiten effizient, schnell, kos-
tenginstig, sicher und digital erledigt werden.

Zusatzlich ergibt sich perspektivisch auch eine Entlastung der 6ffentlichen Ver-
waltung, da analoge Zeugnisbeglaubigungen auf diese Weise obsolet werden
kdnnten. In diesem Zusammenhang wird seitens der Bayerischen Staatsre-
gierung geprift, inwieweit das elektronische Dokument als rechtlich fiihrend
gegeniber dem physischen Zeugnis eingestuft werden kann.

Unter inhaltlicher und operativer Verantwortung des Staatsministeriums fir
Digitales soll auf Basis etablierter technologischer Blockchain-Infrastrukturen
eine skalierbare Losung entwickelt, errichtet und betrieben werden. Mit der IHK
fir Minchen und Oberbayern wurde ein kompetenter und zuverlassiger Partner
fir dieses Vorhaben gewonnen. Eine entsprechende Kooperationsvereinbarung
wurde Anfang Oktober 2019 abgeschlossen. Die Erweiterung auf weitere Partner
wie die HWK fir Minchen und Oberbayern und die Landeshauptstadt Minchen
ist in Planung.

Nach einer Erprobungszeit und positiven Evaluierung ist zu prifen, ob und
inwieweit die Blockchain-Anwendung perspektivisch auch fir weitere zeugnis-
ausstellende Einrichtungen (z. B. weitere Handwerkskammern, Hochschulen,
Schulen) ausgeweitet werden kann. Daher wird bei der Entwicklung hoher Wert
auf eine skalierbare Losung gelegt, die als digitale Plattform eine reibungslose
Anbindung weiterer Einrichtungen und eine stetig steigende Inanspruchnahme
durch die Nutzer sicherstellt.
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b.) Mit Blockchain gegen Steuerbetrug

Gerade im Online-Handel kommt es haufig zu
Umsatzsteuerbetrug. Dadurch entsteht dem
Staat und seinen Birgerinnen und Biirgern
jahrlich ein Steuerausfall in Millionenhdhe
und gleichzeitig fur ehrlich arbeitende Hand-
ler ein Wettbewerbsnachteil auf einem stark
umkampften Markt. Im Bereich digitaler
Marktplatze ist die Vermeidung von Betrugs-
fallen aber duperst schwierig: Die Anonymitat
des Internets bietet noch zu viel Spielraum fir
kriminelles Vorgehen.

Seit Anfang 2019 gibt es zur Eindémmung sol-
cher Falle neue gesetzliche Vorschriften, die
Aufzeichnungspflichten und eine Haftung des
Betreibers eines elektronischen Marktplat-
zes vorschreiben: die sog. Marktplatzhaftung.
Marktplatzbetreiber miissen seitdem ver-
schiedene steuerlich relevante Angaben zu
Handlern, die den Marktplatz nutzen, do-
kumentieren und kénnen unter bestimmten
Voraussetzungen fir die nicht entrichtete
Steuer aus den Marktplatz-Geschaften dieser
Handler haftbar gemacht werden. Die Haf-
tung kann durch Vorlage einer Bescheinigung
Uber die steuerliche Erfassung des Handlers
ausgeschlossen werden. Zum Nachweis der
steuerlichen Erfassung des Online-Handlers
stellen die deutschen Finanzamter derzeit
noch Bescheinigungen auf Papier aus.

Um die Beantragung und Ausstellung der Be-
scheinigung zu digitalisieren, wird derzeit ein
Verfahren basierend auf einer Registrierung
bei ELSTER entwickelt. Das Verfahren soll mit
Hilfe eines eindeutigen Ordnungskriteriums,
der sog. ReglD, die Identitat des Online-Hand-
lers sicherstellen.

In einem Projekt des Bayerischen Landes-
amts flr Steuern und des Staatsministeriums
der Finanzen und fiir Heimat in Zusam-
menarbeit mit dem Staatsministerium fir
Digitales soll nunmehr auch die Umsetzung
dieses Bescheinigungsverfahrens unter Ein-
satz der Blockchain-Technologie betrachtet
werden. Dabei wird vor allem zu untersuchen
sein, ob die Antragstellung, die Verifizierung
der Identitat der Handler und der Abruf der
Daten durch die Marktplatzbetreiber liber eine
Blockchain abgebildet werden kann.

Zudem soll der Mehrwert gegeniiber der her-
kémmlichen Methode betrachtet werden.
Ein moéglicher Mehrwert des Einsatzes der
Blockchain-Technologie kénnte sein, dass der
Betreiber des elektronischen Marktplatzes
oder auch der Zoll zusatzliche Angaben in der
Blockchain hinterlegen kénnten.

Ungeachtet des Zugewinns an technischer
Expertise ist das Projekt auch wirtschaftlich
erfolgsversprechend: Mit verhaltnismapig
geringem Aufwand kdnnte eine einfache und
effiziente Methode entwickelt werden, um
Umsatzsteuerbetrugsfalle einzuddammen und
somit signifikante Steuereinnahmen zu ge-
nerieren, die an anderer Stelle zielgerichtet
und im Interesse der Biirger investiert werden
kénnten.
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c.) Blockchain smart — Einsatz
in der Kommune der Zukunft

Das Gros der Daseinsvorsorge fir die Gesellschaft, gerade auch der digitalen,
liegt auf den Schultern der Stddte und Kommunen. Ihnen kommt hier fir die
Menschen vor Ort eine Schlisselfunktion zu. Auf der ganzen Welt setzen Ge-
meinden und Stadte zunehmend auf digitale Technologien, um wichtige Themen
wie z. B. Mobilitat, Umweltschutz, Energieversorgung oder Kommunikation zu-
kunftsfahig zu gestalten.

Bei aller Zukunftsorientierung sind die Ziele dieser ,,Smart Cities” nicht neu:
Nachhaltige Verbesserung der Lebensqualitat der Biirgerinnen und Birger
sowie Ausrichtung und Starkung der Kommunen fiir kommende Herausforderun-
gen. Fir die Bewdltigung dieser Herausforderungen ist oft ein Blick von aufen
hilfreich.

Es liegt auf der Hand, dass fiir die hier bendétigten L6sungen gerade auch neuere
Technologien genauer betrachtet werden miissen. Es gilt also, auch im kommu-
nalen Kontext Anwendungsfelder fiir den Einsatz der Blockchain-Technologie zu
identifizieren, bereits gefundene Anwendungsmaéglichkeiten zu erproben und die
Mdglichkeiten dieser Technologie fir die smarte Weiterentwicklung urbaner und
landlicher Raume nutzbar zu machen.

Die Bayerische Staatsregierung plant deshalb ein auf kommunale Innovationen
fokussiertes und zeitlich pointiertes Format, z.B. einen Hackathon oder eine In-
novation Challenge. Das hierfir federfliihrende Staatministerium fiir Digitales
wird zeitnah in Abstimmung mit dem Staatsministerium des Innern, fiir Sport
und Integration und unter Einbindung des Staatsministeriums der Finanzen und
fir Heimat die weiteren Details festlegen. Dieses Format aktiviert die Block-
chain-Community und schafft Anreize, die Blockchain-Technologie mit einem
Partner aus dem kommunalen Umfeld auch im Bereich Smart City bzw. Smart
Regions einzusetzen.
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d.) Blockchain fur Identitatsmanagement

Die Nutzung vieler Online-Dienste von staatli-
chen und kommunalen Behérden, die gebiindelt
iiber das BayernPortal (www.freistaat.bayern)
angeboten werden, erfordert eine sichere Authen-
tifizierung. Zu diesem Zweck stellt der Freistaat
die soqg. BayernlD zur Verfiigung, mit der Biirge-
rinnen und Birger ein individuelles Nutzerkonto
auf unterschiedlichen Vertrauensniveaus anlegen
kénnen. Aktuell existieren rund 200.000 Nutzer-
konten in Bayern. Seit Dezember 2019 kann auch
flr eine juristische Person oder Organisation ein
Nutzerkonto (sog. Unternehmenskonto) angelegt
werden.

Neben dem BayernPortal existieren weitere grofe
Fachportale mit eigenen Nutzerdatenbanken und
eigenen Registrierungs- und Authentifizierungs-
I6sungen, wie z. B. Portale von Hochschulen oder
das ELSTER-Portal der Finanzverwaltung. Durch
eine Verknipfung von Nutzerkonten der ver-
schiedenen Portale kénnten Synergiepotentiale
gehoben und der Zugang der Nutzer zu den ver-
schiedenen Portalen erleichtert werden.

Im Rahmen einer Machbarkeitsstudie des Staats-
ministeriums fiir Digitales soll untersucht werden,
welchen Beitrag die Blockchain-Technologie beim
Aufbau eines lbergeordneten Identitatsmanage-
ments im Rahmen eines Portalverbundes leisten

kann und welche rechtlichen und organisatori-
schen Anpassungen hierflr erforderlich waren.
Auch im Bereich der informationellen Selbst-
bestimmung bietet die Blockchain-Technologie
Potentiale, die in diesem Zusammenhang aus-
gelotet werden sollen. Biirgerinnen und Biirgern
kénnten ggf. in die Lage versetzt werden, tat-
sdchlich selbstbestimmt im Sinne der sog. Self
Sovereign Identity (SSI) tiber die Weitergabe ihrer
Daten fir die Inanspruchnahme einer konkreten
Online-Leistung zu entscheiden.

Entscheidend hierbei ist, dass bei der SSI die ein-
zelnen Datensatze nicht geblindelt auf zentralen
Servern lagern, sondern zusammenhanglos de-
zentral in einer Blockchain gespeichert sind. Die
Biindelung erfolgt in sogenannten Wallets der
Nutzer, auf die niemand als sie selbst Zugriff hat.
Dies bietet einerseits Schutz vor Manipulation der
Einzeldaten, er6ffnet im Bedarfsfall auf Initiative
des Nutzers aber die Mdéglichkeit der Verifikation
flr jedermann.

Vor diesem Hintergrund sollen in einer um-
fassenden Untersuchung die Potentiale einer
weitgehenden Dezentralisierung des derzeit zen-
tral organisierten Identitdtsmanagements durch
Blockchain-Technologie bewertet werden.

s.21]| 26


http://www.freistaat.bayern

e.) Blockchain-basiertes
Dokumentengiltigkeitsregister

Im Rechtsverkehr existieren zahlreiche Fallkonstellationen, in denen der
sog. ,,Gutglaubensschutz" an den Inhalt eines in physischer Form vorlie-
genden Dokuments ankniipft. Dies gilt beispielsweise fiir die notarielle
Vollmacht oder den Erbschein.

Bei der Transformation dieser Form des Gutglaubensschutzes in die digi-
tale Welt stellt sich das Problem, dass es kein digitales Original gibt, das
mit der Urschrift einer Papierurkunde verglichen werden kénnte. Denn
ein elektronisches Dokument lasst sich beliebig oft vervielfaltigen, ohne
dass erkennbar ist, bei welcher Datei es sich um diejenige handelt, die
urspriinglich erstellt wurde. Die Urschrift und die Ausfertigung im her-
kémmlichen Sinne existieren in der digitalen Welt nicht mehr.

Um die vom Gesetz verfolgten Ziele beziiglich des Gutglaubensschutzes in
die digitale Welt zu transformieren, bedarf es einer technischen Lésung,
die die rechtliche Giiltigkeit eines elektronischen Dokuments sicher und
einfach erkennen lasst. In einem gemeinsamen Proof of Concept des Bay-
erischen Staatsministeriums der Justiz und der Bundesnotarkammer
soll durch das Fraunhofer-Institut flir Angewandte Informationstechnik
(FIT) festgestellt werden, ob sich diese Vorgaben mittels eines Block-
chain-basierten Dokumentengiiltigkeitsregisters umsetzen lassen.

In einem solchen Register kénnte der jeweils aktuelle Giiltigkeitsstatus
eines Dokuments durch den jeweils Berechtigten (Gericht, Volimachtge-
ber, etc.) auf einfache Weise vermerkt werden. Dritte kénnten dann die
Giiltigkeit des ihnen vorgelegten Dokuments unkompliziert anhand des
Registers prifen.

Die Untersuchung soll insbesondere kldren, ob eine auf der Block-
chain-Technologie basierende Umsetzung im Vergleich zu einer zentralen
Datenbank einen Mehrwert bietet. Voraussichtlich ware bei einer Block-
chain-basierten Umsetzung von einer gréferen Robustheit gegeniber
Angriffen auszugehen, da es dort keinen Single Point of Failure gabe. Zu-
dem dirfte es aufgrund des dezentralen Ansatzes leichter werden, den
Teilnehmerkreis spater zu erweitern und es beispielsweise fiir andere
staatliche Stellen oder professionelle Verfahrensbeteiligte (zum Beispiel
Notare oder Rechtsanwadlte) zu 6ffnen.
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f.) Blockchain als Transaktionsspeicher
fir den Digitalen Zwilling Bayerns

Einen wesentlichen Beitrag zur Digitalisierung im
Baubereich liefern die Ansdtze zum Building In-
formation Management (BIM) und die in diesem
Zusammenhang formulierten Datenstrukturierun-
gen des Building Information Modeling. Zum einen
werden Planungsinhalte immer komplexer, zum an-
deren sind Kenntnisse liber eine errichtete Anlage
weit Uber deren Herstellungszeitraum hinausnot-
wendig. Dies macht in den Bereichen Hochbau und
Infrastruktur die systematische Bereitstellung
und Nutzung der zu diesen Anlagen gehérenden
Informationen als Beitrag des umfassenden Ma-
nagementprozesses erforderlich. Mit Anwendung
von BIM kdnnen die Prozesse im Projekt liber al-
le beteiligten Partner hinweg standardisiert und
effizienter gestaltet sowie das Risikomanagement
vereinfacht werden.

Uber den Baubereich hinaus wiirde die Realisie-
rung eines aufgabenilibergreifenden Digitalen
Zwillings ein vergleichbares Szenario fir das ge-
samte Informationsmanagement von Wirtschaft
und Gesellschaft eines Staates darstellen. Der
Digitale Zwilling Bayerns ware eine digitale Re-
prasentanz dessen, was in der realen Welt bereits
existiert bzw. was zukiinftig existieren wird/kann.
Dieser Zwilling wiirde Modelle, Simulationen oder
Algorithmen enthalten, die die Eigenschaften und
Verhaltensweisen der realen Welt so exakt wie
mdglich widerspiegeln.

Er kénnte unterschiedlichste Daten libergreifend
und offen zuganglich bereitstellen und ware da-
mit fir Offentlichkeit, Wirtschaft und Verwaltung
eine potentielle Grundlage fir die Untersuchung
von gesellschaftlichen Fragestellungen Uber den
gesamten Lebenszyklus (Strategie, Design, Reali-
sierung, Nutzung und Recycling) hinweg.

In den skizzierten Informationsbereichen sollten
die verschiedensten Akteure ihre Informationen
und Werkzeuge einstellen kdénnen, ohne dass
ein steuernder Betreiber fiir die verlassliche
Nutzung mit gesicherter Rechtsposition ver-
antwortlich zeichnen muss. Hier ist der Einsatz
von Blockchain-Technologie denkbar, da die
Technologie losgelést von bestehenden Ver-
trauensverhdltnissen im digitalen Raum neue
Vertrauensmechanismen ermadglicht.

Als Anwendungsmadglichkeit der Blockchain-Tech-
nologie kdnnte die Transaktionsspeicherung
verschiedenster Informations- und Anwendungs-
felder einen zukunftsfahigen Ansatz leisten.
Dieser Ansatz wird mit der Perspektive, die
Blockchain-Technik in den Grundstrukturen eines
Digitalen Zwillings Bayern zu realisieren, durch
das Staatsministerium fiir Wohnen, Bau und Ver-
kehr auf seine Anwendbarkeit hin gepruft.
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3. Bayern.Trust — Vertrauen
durch Aufklarung und Bildung

Die dargestellten Projekte und Ideen erfordern Verstdandnis und Entschlossenheit bei den
Umsetzern, aber auch Verstadndnis und Akzeptanz bei den Nutzern. Zielsetzung hierzu ist
es, langfristig mehr Fachkrafte auszubilden und perspektivisch bei Biirgern und Anwendern
ein frithes und tieferes Verstandnis fiir die Technologie und ihre Nutzungsmadglichkeiten zu
schaffen.

Die Ausgestaltung der Lehrpldne fiir Informatik an den Schulen wird angesichts der schnel-
len technologischen Fortschritte und damit verbundenen gesellschaftlichen Veranderungen
vom Staatsministerium fiir Unterricht und Kultus in angemessenen Zyklen auf Aktualitat
Uberprift und ggf. ergdanzt bzw. angepasst. Die Herausforderung besteht dabei darin, den
Anpassungsbedarf anhand geeigneter Auswahlkriterien einzugrenzen und Anknipfungsmég-
lichkeiten fiir neue Themen zu schaffen.

Letztere sind zur Abbildung der Blockchain-Technologie in den Lehrpldnen fir Informatik in-
sofern gegeben, dass informatische Grundlagen, die hierbei zur Anwendung kommen (z. B.
Datenbanken, Kryptographie, verteilte Systeme, Peer-to-peer-Prinzip), vielfach bereits als
Themen verankert sind.

Mit ihrem Anwendungspotential in verschiedensten Szenarien, etwa in der Finanzwirtschaft
und in der Lebensmittelproduktion, ist die Blockchain-Technologie auch Gegenstand der in
den bayerischen Lehrplanen verankerten facheriibergreifenden Verbraucherbildung. An-
knipfungspunkte bieten die Lehrpldane u. a. in den wirtschaftswissenschaftlichen Fachern
und bei der Thematisierung der Lebensmittelproduktion in den Fachern Geographie und Bio-
logie.

Das Staatsministerium fiir Digitales will dariiber hinaus den pragmatischen und informierten
Umgang mit der Blockchain-Technologie fiir jeden interessierten Bilirger ermdéglichen und so
Vertrauen in Blockchain-basierte Anwendungen herstellen. So kdnnen Anwender potentieller
Blockchain-Lésungen den tatsdchlichen Mehrwert einer Anwendung besser bewerten.

Daflr wird gepriift, inwieweit bestehende Angebote, die von der allgemeinen Aufklarung bis
zur intensiven Weiterbildung reichen, sinnvoll erweitert werden sollten, bspw. in Form einer
Informationsplattform, auf der die grundlegenden Funktionsweisen, Vor- bzw. Nachteile und
die Chancen bzw. Risiken des Einsatzes der Blockchain-Technologie verstandlich aufbereitet
und frei zur Verfligung gestellt werden.

Fir die die Weiterbildung der interessierten Biirgerinnen und Biirger kénnte z. B. ein kosten-
freier Onlinekurs (MOOC) einen wichtigen Beitrag leisten, dessen inhaltliche Gestaltung und
Durchfiihrung mit Experten aus der bayerischen Wissenschaft (hochschuliibergreifend) und
Wirtschaft organisiert werden kénnte.
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Schlussbemerkung und Ausblick

Bei der Blockchain-Technologie handelt es sich um eine neue und innovative Zukunfts-
technologie, die ein hohes Potential fiir die bayerische Wirtschaft, die Verwaltung und
die Steigerung der Lebensqualitat der Biirgerinnen und Birger im Rahmen der digita-
len Transformation bietet. Sie befindet sich jedoch in einem sehr friihen Stadium im
Innovationszyklus, sodass bei der Bewertung ihrer zukiinftigen Entwicklung bislang nur
eingeschrankt auf Erfahrungswerte zuriickgegriffen werden kann.

Aus diesem Grund liegen die Schwerpunkte der vorliegenden Strategie auf einem infor-
mierten Umgang mit der Technologie, der durch umsetzungsorientieren Pragmatismus
geprdagt ist und darauf abzielt, Kompetenzen zu férdern und Erfahrungswerte zu gewin-
nen.

Die Bayerische Staatsregierung wird weiterhin aufmerksam und aktiv den Dialog im und
mit dem Blockchain-Okosystem suchen und férdern, um so schnell und flexibel auf neue
Entwicklungen bei der Technologie und ihren Anwendungen zu reagieren. So werden die
vorliegenden Mafnahmen stets auf ihre Aktualitdt und ihre Sinnhaftigkeit geprift und in
den Einklang mit Manahmen auf nationaler, europdischer und globaler Ebene gebracht.

Die Blockchain-Strategie der Bayerischen Staatsregierung ist als dynamischer und leben-
diger Ansatz zu verstehen, bei dem neue Entwicklungen und gesammelte Erfahrungswerte
kontinuierlich berlicksichtigt werden und die strategische Orientierung des Freistaats lei-
ten.
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